
SSH: 特定ネットワーク以外を拒否する設定

 

TCP Wrapper を使用したアクセス制限の方法をご案内いたします。

本項は、210.143.96.72 からのみ ssh アクセスが可能となる設定です。

 

1. [ ネットワーク ] → [ TCP Wrappers ] と進み、右側より [ Allowed hosts ]
が選択されているのを確認し、

    [ Add a new rule. ] をクリックします

 

2. 許可となるルール設定を追加しまして、[ 作成 ] をクリックいたします

 

Services          : sshd (デーモンの名前を記述します)

Remote hosts  : 210.143.96.72 (許可とするネットワークを指定します)
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3. 次に拒否の設定を追加します

    [ ネットワーク ] → [ TCP Wrappers ] → [ Denied hosts ] と進み、[ Add a new rule. ]
をクリックします

 

4. 拒否するルールの設定を追加しまして、[ 作成 ] クリックします

 

Services         : sshd (デーモンの名前を記載します)

Remote hosts  : 全てのネットワークを指定しますので、ALL を選択します
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以上にて 210.143.96.72 以外のネットワークからは、SSH での接続が不可能となります。
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